ALARM INTERNATIONAL SYSTEMS

Manuel utilisateur rapide MA300

Version: 2.0

Date: Décembre, 2013



Conventions

@: Indique une information importante qu'il faut absolument lire

e
'\ : Indique les messages vocaux énoncés par 1'appareil

E\: Conseil



1 Instructions d'utilisation
Placement du doigt

Doigts a utiliser éviter 1'utilisation du pouce et du petit doigt

1. Placement correct du doigt:

Doigt a plat et centré

2. Placement incorrect:

Pas a plat Décentré
Surlec té Décentré




2 Description du systéme
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Indicateur LED: la LED sert a donner le résultat d'opération et a

indiquer des situations exceptionnelles :

R gle commune: si une opération a réussi la led verte s'allume fi e pendant

une seconde; en cas d'échec, c'est la led rouge qui s'allume fi ¢ pendant sec.

Mode apprentissage: la led verte clignote 3 toutes les 3 secondes.

Mode suppression d'un seul utilisateur: la led rouge clignote 3 toutes les 3 secondes
Mode vérification la led verte clignote  toutes les secondes.

Zone pour badger: voir page précédente

Lecteur d'empreinte: pour enregistrer contr ler et supprimer des empreintes.

ue de dessous:

interface USB
Bouton de reset

iI ® Haut-parleur

nterface USB : pour connecter une clé.
Bouton reset: pour redémarrer 'appareil.

Haut-parleur: pour émettre des biiips et des annonces vocales. Si un
utilisateur réussit la vérification le haut parleur émet un biiip s'il échoue le
haut parleur émet un biiip court et un long Pendant une opération on aura :

Biiip + annonce vocale.



Vue arriére:

K3
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I ® Raccordement des cables

@ Interface TCP-IP

© =

iy e Sabotage
(= - ® Dipswitchs

Raccordement: notamment pour la gache et l'alimentation

Interface TCP/IP : pour se connecter & un PC via un réseau ethernet

Sabotage: provoque une alarme si on retire l'appareil de son support

DIP switch: quatre dipswitchs pour la numérotation des MA300 quand ils sont

connectés ensemble sur un bus RS485 et pour la résistance de fin de boucles



2 Introduction of Access Control Device

3 Mode Verification

Mode vérification: si un badge administrateur a été enregistrée, aprés mise sous
tension ou aprés un certain délais suivant une opération, le MA300 entre

automatiquement en mode vérification.

Dans ce mode, tous les utilisateurs peuvent vérifier leur identité et ouvrir la gache
(l'administrateur ayant un badge administrateur, ne peut ouvrir la gache que par la
lecture d'une empreinte enregistrée précédemment); 1l'administrateur pourra, avec

son badge, enregistrer et supprimer des utilisateurs, et gérer une clé USB.

4 Gestion des cartes

Les utilisateurs sont soit administrateurs soit utilisateurs ordinaires

Les administrateurs: l'administrateur peut faire toutes les opérations y compris
I'enregistrement ou la suppression d'utilisateurs (il peut supprimer tous les usagers
sauf lui-méme) et la gestion d'une clé USB. L'administrateur recoit ses priviléges

grace au badge administrateur.
Les utilisateurs ordinaires: ils peuvent seulement vérifier leur identité et ouvrir la gache.

Tous les MA-300 doivent au moins avoir un badge administrateur, aussi non ils ne
peuvent rien faire et l'appareil va demander “®: Merci d'enregistrer le badge

administrateur"



@\ Vous pouvez effectuer différentes opérations en badgeant plusieurs fois
consécutivement avec un badge administrateur :

Sans clé USB connectée:

*En badgeant une fois, vous pourrez enregistrer des utilisateurs.

» En badgeant 5 fois consécutivement, vous pourrez supprimer des usagers.

Une clé USB est connectée:

«En badgeant une fois, vous entrez dans le mode de gestion de la clé.

Badger plusieurs fois consécutivement : 1'intervalle entre deux présentations doit

étre inférieur a 5 secondes.

Les cartes de programmation peuvent &tre supprimées en retirant le privilege

d'administrateur via PC, puis en supprimant la carte normalement.

Les empreintes d'un administrateur ne peuvent étre ajoutées que via PC.

& Les administrateurs ne peuvent vérifier leur identité et ouvrir la gache

que par la lecture d'une empreinte enregistrée précédemment.
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Metallic Case without Keypad (Waterproof) User Manual

5 Utilisation du MA300

5.1 Badge administrateur

5.1.1 Enregistrer un badge administrateur

1. Le MA300 détecte automatiquement la présence d'un badge administrateur.

2. En cas d'absence de celle-ci, le MA-300 entre en mode enregistrement d'un badge

administrateur au lieu d'entrer en mode vérification.

3. Le MA-300 énoncera alors “®: Merci d'enregistrer

le badge administrateur”. Badger avec le badge qui deviendra badge administrateur .

4. Si l'enregistrement échoue, le MA-300 dit “®: Opération
avortée” et retourne au pas précédent; si l'enregistrement réussi, vous entendrez

“@: Enregistrement OK”.

5. Aprés retour au mode de vérification, le MA-300 énoncera

“q: Le systéme retourne a 1'état de vérification”.

Si on attend trop lontemps a 1'étape 3, le systéme retourne en mode
vérification et il ne vous demandera d'enregistrer une carte de
programmation qu'aprés redémarrage (coupure et puis remise sous

tension).



5.1.2 Enregistrement d'un utilisateur ordinaire

€  Enregistrement d'une carte

Quand vous enregistrer un nouvel utilisateur, le systéme lui donne
automatiquement un numéro d'identification. Ce numéro sera toujours le
premier numéro libre. Chaque utilisateur peut enregistrer au maximum 10

empreintes et une carte.

Pour enregistrer un nouvel utilisateur, faites comme suit:

1. Le systéme est en mode vérification. Si vous badger une fois avec le badge
administrateur, le systéme passera en mode apprentissage. (En mode apprentissage,
badger une fois, avec le badge administrateur, fait passer en mode vérification). La
led verte clignotte plusieurs fois rapidement.

2. Apres que le MA-300 ait dit “®: Enregistrez utilisateur
Merci de présenter votre doigt ou votre badge.”, vous pouvez commencer

l'enregistrement. Il y a deux possibilités:

Enregistrez utilisateur
Merci de présente
votre doigt ou votre
badge.




(1) Badger d'abord

a. Si vous badgez avec une nouvelle carte et que vous réussissez l'enregistrement,
le MA-300 vous dira “®: N° utilisateur**. Enregistrement OK” (** est le
numéro d'identidication automatiquement assigné a l'utilisateur par le systéme)
et vous pouvez passer au point b; si l'enregistrement échoue, le MA-300
énoncera “®: "Le badge a été enregistré, n° d'utilisateur **” et va retourner en

mode enregistrement, en attente de la présentation d'un doigt supplémentaire

b. L'appareil demandera ensuite“®: "Enregistré, merci de présenter votre doigt."
Le systéme est alors en mode enregistrement d'empreinte. Mettez ensuite

le méme doigt 3 fois de suite sur le lecteur en suivant les instructions

de l'appareil.
C. Si I'empreinte est enregistrée le MA-300 vous dira “®:

Enregistré, merci de présenter votre doigt” et attendra la

présentation du doigt suivant; si l'enregistrement échoue, le systéme vous
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demandera de recommencer le point b. “®: Merci de présenter encore votre doigt

d.Le systéme retourne automatiquement en mode vérification aprés
enregistrement de 10 empreintes et d'une carte, ou aprés présentation d'un badge
administrateur , ou encore si rien ne se passe pendant un certain temps.

(2) Présentation d'un doigt d'abord

a. Appuyez le méme doigt 3 fois de suite sur le lecteur en suivant les instructions
du MA-300. Si l'enregistrement réusssi, le MA-300 vous le dira “®: N°
utilisateur®™*, enregistrement OK” et vous pouvez passez en b; si l'enregistrement
échoue, vous entendrez“®: Merci de présenter encore votre doigt” et le MA-300

attendra la présentation du doigt.

b. Le MA-300 demandera “®: Enregistré. Merci de présenter votre

doigt ou votre badge.”, et attends la présentation d'une carte d'identification

ou d'un doigt.



C. Si l'enregistrement du badge réussi, le systéme vous dira “®:

Enregistrement OK, enregistré. Merci de présenter votre doigt” et entre dans le
mode enregistrement d'empreinte; si vous présentez un doigt non encore
enregistré et que 'enregistrement réussit, le MA-300 dira: “®: Enregistré, merci
de présentez votre doigt ou votre badge” et vous pouvez enregistrer de nouvelles
empreintes ou d'autres cartes. Aprés 10 empreintes, le MA-300 vous dira “®:
Merci de présenter votre badge” pour enregistrer le badge si cela n'a pas encore
été fait.

d.Le systéme retourne automatiquement en mode vérification aprés

enregistrement de 10 empreintes et d'une carte, ou aprés présentation d'un badge
administrateur , ou encore si rien ne se passe pendant un certain temps.

3. Si vous avez déja un n° d'identification, voici les 2 autres possibilités

pour enregistrer une empreinte ou un badge:
(1) Enregistrer des empreintes quand on a déja un badge

a. Apres avoir badgé (en mode enregistrement), le systéme vous dira :
“@: Le badge a été enregistré, n° d'utilisateur**. Enregistré. Merci de présenter
votre doigt” et entrera en mode enregistrement d'empreintes. Le(s) doigt(s)

enregistrés vont écraser les enregistrements précédents.

b. Suivez les instructions vocales pour enregistrer les doigts



c.Le systétme retourne automatiquement en mode vérification aprés
enregistrement de 10 empreintes et d'une carte, ou aprés présentation d'un badge
administrateur , ou encore si rien ne se passe pendant un certain temps.

& Conseils:

1. Le(s) doigt(s) enregistrés de cette facon vont écraser les enregistrements
précédents.

2. Il n'est pas possible d'enregistrer de cette maniére des empreintes pour
I'administrateur car badger avec le badge administrateur fait sortir du menu
enregistrement.

(2) Enregistrer une carte ou de(s) empreinte(s) quand on a déja une

empreinte enregistrée.
a. Appuyez un doigt déja enregistré 3 fois de suite et suivez les instructions du MA-300

b. Le systétme va vous reconnaitre et dira “®: N° utilisateur **.
Enregistré. Merci de présenter votre doigt ou votre badge.......



5.1.3 Suppression d'un utilisateur

1. En mode vérification, badgez 5 fois consécutivement avec le badge
administrateur pour entrer en mode suppression d'utilisateur. La led rouge va
clignoter et l'appareil dira "Supprimer utilisateur. Merci de présenter votre

doigt ou votre badge."

Y

\ Badgez 5 fois consécutivement

7N

“Supprimer utilisateur.
Merci de présenter
votre doigt ou votre
badge”

OOO

2. Aprés avoir présenté un badge ou un doigt, le systéme vérifie que l'utilisateur est
enregistré. S'il ne l'est pas , le MA-300 demandera de recommencer.

S'il est enregistré le MA-300 vous dira ®"N° utilisateur **. Suppression OK"

3. Aprés avoir supprimé un utilisateur, le MA-300 attend un doigt ou un badge
pour la suppression de l'utilisateur suivant

4. Le systéme retourne automatiquement en mode vérification
apres présentation d'un badge administrateur , ou encore si rien ne se passe
pendant un certain temps.

& Il n'y a pas moyen de supprimer le badge administrateur car si vous le
présenter, le MA-300 va sortir du mode suppression.



5.1.4 Retour aux valeurs d'usine

On peut retourner aux valeurs d'usine a 1'aide du sabotage arriére.

Faire un sabotage, rester en alarme pendant 30 a 60 secondes, puis actionner le
sabotage trois fois consécutivement.

Cette opération va remettre aux valeurs d'usine, le n° de l'appareil, I'adresse IP, le
mot de passe, 'adresse RS485,...

Les informations utilisateurs sont gardées aprés le retour aux valeurs usines

5.1.5 Identification

1. Le systéme doit étre en mode vérification, la led verte clignotte

lentement. Si ce n'est pas le cas, badger une fois avec le badge administrateur.

2. Deux types-de vérification sont possibles : vérification d'empreintes ou de

badges

(1) Vérification d'empreintes :
Appuyez correctement le doigt sur le lecteur, si l'identification est réussie, le
MA-300 vous dit ® "Merci" et commande l'ouverture de la gache; si elle

échoue, le MA-300 vous demande de recommencer

(2) Vérification de carte

Badgez en-dessous de la led, si l'identification est réussie, le MA-300 vous dit

"Merci" et commande l'ouverture de la gache; si elle échoue, le MA-300 émet un

bruit bizarre.



6. U-disk : disque dur externe ou clé USB

L'utilisateur peut télécharger les éveénements et les utilisateurs du MA-300 vers
un U-disk. Il peut également charger les utilisateurs vers le MA-300 et faire des
mise & jour du microprogramme de l'appareil avec un U-disk. L'U-disk doit étre
formaté en FAT32. Aprés avoir connecté votre U-disk sur le MA-300, si vous

présenter le badge administrateur, vous arriver dans un menu vocal.

1. Télécharger enregistrements : pour copier l'historique des vérifications du MA-300

2. Télécharger utilisateurs : pour copier les informations des utilisateurs :
n°d'identification, cartes et empreintes.

3. Charger utilisateurs: pour envoyer dans le MA-300 les informations sur les
utilisateurs se trouvant sur le U-disk.

4. Charger firmware: pour faire une mise a jour du micrologiciel du MA-300 a partir d'un
U-disk.

Aprés présentation de la premicre options, le MA-300 vous demande % Merci de présenter
votre badge administrateur pour confirmer. Si vous le faites, le MA-300 va commencer
l'opération. Si vous ne faites rien, aprés 5 secondes, le MA-300 vous propose la deuxiéme
option et vous demande ® Merci de présenter votre badge administrateur pour confirmer.
Si vous le faites, le MA-300 va commencer 1'opération. Si vous ne faites rien, apres 5
secondes, le MA-300 vous propose la troisiéme option. Et ainsi de suite. Si vous ne faites
rien apres la derniere option, le MA-300 quitte le menu de gestion de I'U-disk.

Les fichiers enregistrés sur I'U-disk peuvent étre importés dans Access 3.5.
Le fichier des enregistrements peut étre ouvert avec un lecteur de texte (Notepad par exemple)

Fichier Edition Format Affichage I

) et
2 2016-10-17 10:02:20
2016-10-17 10:14:04
2016-10-17 10:14:09
2016-10-17 10:25:50
2016-10-17 10:27:01
2016-10-17 15:16:10
2016-10-17 15:16:16
2016-10-17 15:16:27

N*® d'identification
de l'utilisateur

b
L

1=lecture d'empreinte
2=lecture de carte

A e e e
DQ\?DDDDD )

PTRORO RO R R RO RO
o o o o o o o o
[ QA L R L ey



7. Sabotage

Le contact du sabotage est maintenu fermé quand le MA-300 est fixé a son support mural.
Si on démonte I'appareil et que 'on écarte le MA-300 de son support, il va créer une
alarme.

Acquittement de I'alarme: un utilisateur peut acquitter I'alarme en ouvrant la porte aprés
une vérification réussie.

Retour aux valeurs d'usine : cette opération se fait avec une manipulation du sabotage
(voir 5.1.4).

8. Spécifications

Note

Alimentation

12V 3A

Fonction

Controle d'accées

Une entrée et une sortie Wiegand

Nombre d'utilisateurs

10.000 (empreintes et cartes)

Historique 100.000 enregistrements
Capacité 1500 empreintes/10.000 cartes
d'enregistrement

Mode de vérification

Carte de proximité, empreinte digitale

Communications

TCP/IP, RS485, Cl¢ USB

Interface Vocale
LED Bi-colore (rouge/verte)
Clavier En option
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